ZARZADZENIE NR 35/2012 )
BURMISTRZA MIASTA-GMINY STRYKOW

z dnia 16 kwietnia 2012 r.

w sprawie zatwierdzenia instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” oraz zakresu i warunkow stosowania Srodkow bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Miasta — Gminy Strykow.

Na podstawie art.43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych ( Dz. U. 182, poz.
1228) zarzadzam, co nastgpuje:

§ 1. Zatwierdzam Instrukcje dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,,zastrzezone” oraz zakresu i warunkow stosowania $rodkow bezpieczenstwa fizycznego w celu ich

ochrony w Urzgdzie Miasta — Gminy Strykoéw, stanowiaca zatacznik do Zarzadzenia.
§ 2. Wykonanie Zarzadzenia powierzam pelnomocnikowi ds. ochrony informacji niejawnych w Urzedzie
Miasta - Gminy Strykow.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik do Zarzadzenia Nr 35/2012
Burmistrza Miasta-Gminy Strykéw
z dnia 16 kwietnia 2012 r.

INSTRUKCJA

dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg ,zastrzezone” oraz
zakresu i warunkow stosowania $rodkoéw bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miasta —
Gminy Strykow.

1. WSTEP

§ 1. Niniejsza instrukcja — zwana dalej Instrukcjg — okresla zasady i sposob postepowania z informacjami
niejawnymi oznaczonymi klauzulg ,,zastrzezone” oraz zasady ochrony tych informacji w Urzedzie Miasta-Gminy
Strykow, zwanym dalej Urzedem.

§ 2. Instrukcja dotyczy wszystkich pracownikéow Urzedu bez wzgledu na zajmowane przez nich stanowiska,
jesli wiaza si¢ one z dostepem do informacji niejawnych oznaczonych klauzulg ,,zastrzezone”.

2. KLASYFIKOWANIE INFORMACJI NIEJAWNYCH

§ 3. Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”, jezeli nie nadano im wyzszej klauzuli tajnosci,
aich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez jednostki organizacyjne
zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw
i wolnos$ci obywateli, wymiaru sprawiedliwos$ci albo interesow ekonomicznych Rzeczypospolitej Polskie;.

§ 4. Klauzulg tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub oznaczenia innego niz
dokument materialu. Osoba ta moze okresli¢ datg lub wydarzenie, po ktorych nastapi zniesienie lub zmiana
klauzuli tajnosci.

§ 5. Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wylacznie po wyrazeniu pisemnej zgody przez osobe,
o ktérej mowa w § 4, albo jej przelozonego — w przypadku ustania lub zmiany ustawowych przestanek ochrony. Po
zniesieniu lub zmianie klauzuli tajnos$ci podejmuje si¢ czynno$ci polegajace na naniesieniu odpowiednich zmian
w oznaczeniu dokumentu i poinformowaniu o tym jego odbiorcow.

§ 6. Informacjom niejawnym, materiatlom, a zwlaszcza dokumentom iich zbiorom przyznaje si¢ klauzule
tajnosci co najmniej rowna najwyzej zaklasyfikowanej informacji lub najwyzszej klauzuli w zbiorze.

§ 7. Informacjami niejawnymi o klauzuli ,,zastrzezone” w Urzedzie sg informacje dotyczace m.in.:

1) realizacji poszczeg6lnych zadan operacyjnych w warunkach zewngtrznego zagrozenia bezpieczenstwa panstwa
1w czasie wojny;

2) prowadzenia akcji kurierskiej;
3) dokumentacji Obrony Cywilne;j;

4) zlokalizowanej na obszarze dziatania Urzedu infrastruktury krytycznej, o ktorej mowa w art. 3 pkt 2 ustawy
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2007 r. Nr 89, poz. 590 ze zm.);

5) wykazu 0s6b zatrudnionych i uprawnionych do dostepu do informacji niejawnych;
6) inne — zgodnie z decyzjg 0sob uprawnionych do podpisywania dokumentow.
3. DOSTEP DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”

§ 8. Dokumenty niejawne o klauzuli ,,zastrzezone” moga by¢ udostgpniane wytgcznie osobom, ktdre spetniaja
nastepujace warunki:

1) posiadaja wazne poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych o klauzuli
co najmniej ,,zastrzezone” lub upowaznienie kierownika jednostki organizacyjnej wystawione zgodnie z art. 21
ust. 4 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228),
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2) odbyli przeszkolenie w zakresie ochrony informacji niejawnych iposiadaja aktualne zaswiadczenie
stwierdzajace odbycie tego szkolenia (nie starsze niz 5 lat od daty wystawienia),

3) realizuja zadania, ktore wymagaja dostepu do okreslonej informacji zastrzezone;j.

§ 9. Ewidencje poswiadczen bezpieczenstwa oraz upowaznien, o ktorych mowa w§ 8 pkt 1, prowadzi
pelnomocnik ds. ochrony informacji niejawnych (dalej pelnomocnik ochrony). Pracownik, ktéry posiada
poswiadczenie bezpieczenstwa wydane winnej jednostce organizacyjnej, obowigzany jest do przedtozenia
oryginatu pelnomocnikowi ochrony w ciagu 5 dni od chwili poinformowania go o tym fakcie.

§ 10. Kadra kierownicza Urzedu zobowigzana jest do informowania petnomocnika ochrony o koniecznosci
wydania upowaznienia przez Burmistrza Miasta — Gminy Strykéw pracownikom, ktérych zakres obowigzkow
wymaga dostepu do dokumentow niejawnych oznaczonych klauzulg ,,zastrzezone”.

4. OBIEG DOKUMENTOW I MATERIALOW OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§ 11. 1. Korespondencje zzewnatrz Urzedu, zawierajaca informacje niejawne zakwalifikowane jako
»zastrzezone” odbiera kierownik kancelarii, w ktorej sa wytwarzane i przetwarzane informacje niejawne,
pelomocnik ochrony lub inny wyznaczony przez Burmistrza Miasta — Gminy Strykow pracownik, spetniajacy
wymagania okre§lone w § 8 Instrukcji.

2. Dokumenty niejawne oznaczone klauzulg ,zastrzezone”, wplywajace do sekretariatu Urzedu za
posrednictwem ,, przewoznika” (zgodnie zrozporzadzeniem Prezesa Rady Ministréw z dnia 7 grudnia 2011r.
w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow zawierajacych informacje
niejawne — Dz. U. Nr 271, poz. 1603) przekazywane sa za zwrotnym potwierdzeniem odbioru kierownikowi
kancelarii, gdzie po zarejestrowaniu w ,,Dzienniku Ewidencyjnym”, polegajacym na spisaniu danych z koperty bez
jej otwierania, przekazywane sa Burmistrzowi Miasta — Gminy Strykéw lub innemu wskazanemu na kopercie
adresatowi.

§ 12. 1. Pracownik Urzgdu dokonujacy odbioru przesytki zobowigzany jest sprawdzic:
1) prawidlowos¢ oznaczenia nadawcy i adresata,
2) cato$¢ pieczeci i opakowania,
3) zgodno$¢ odcisku pieczeci na opakowaniu z nazwg jednostki organizacyjnej nadawcy.

2. Kierownik kancelarii lub inny upowazniony pracownik Urzedu przyjmuje przesytke za pokwitowaniem
i odciska na niej piecze¢ oraz date wplywu do Urzedu.

3. W przypadku stwierdzenia uszkodzenia przesytki lub §ladow jej otwierania osoba kwitujaca odbidr przesyltki
sporzadza, wraz z dorgczajacym, protokot uszkodzenia. Jeden egzemplarz protokotu przekazuje si¢ nadawcy, drugi
— pelnomocnikowi ochrony Urzgdu, a w przypadku, gdy w obiegu przesylek posredniczyt przewoznik — kolejny
egzemplarz protokotu przekazuje sie takze przewoznikowi.

4. Kierownik kancelarii lub inny upowazniony pracownik komorki organizacyjnej, w ktorej rejestrowane sa
materialy, odnotowuje fakt sporzadzenia protokétu w odpowiednim dzienniku lub rejestrze w rubryce ,, informacje
uzupehiajace/uwagi”.

§ 13. Burmistrz Miasta — Gminy Strykéw lub inny wskazany na kopercie adresat dokonujg pisemnej dekretacji,
wskazujac imiennie pracownika Urzedu odpowiedzialnego merytorycznie za zatatwienie sprawy lub kierownika
komorki organizacyjnej Urzgdu upowaznionego do wyznaczenia takiego pracownika. Po dokonaniu dekretacji
dokument zwracany jest kierownikowi kancelarii.

§ 14. Kierownik kancelarii przekazuje dokument ,,zastrzezony” osobie wskazanej w dekretacji. Jezeli osoba ta
jest kierownik komorki organizacyjnej Urzgdu upowazniony do imiennego wyznaczenia pracownika Urzedu
odpowiedzialnego merytorycznie za zatatwienie sprawy — zapisy § 13 stosuje si¢ odpowiednio.

§ 15. 1. Ostateczny odbiorca przekazanego dokumentu niejawnego jest zobowigzany uzupehlni¢ brakujace
wpisy w ,,Dzienniku Ewidencyjnym” przez podanie kierownikowi kancelarii danych niezbgdnych do pelnej
rejestracji dokumentu. Po otwarciu przesytki kancelarii kierownik:

1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegdlnionym na niej numerom ewidencyjnym,

2) ustala, czy liczba zatgcznikow i stron jest zgodna z liczbg oznaczona na poszczegdlnych dokumentach.
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2. W razie stwierdzenia nieprawidlowosci kierownik kancelarii sporzadza w dwoch egzemplarzach protokot
z otwarcia przesylki, zawierajacy opis nieprawidtowosci, jeden egzemplarz przekazujac do nadawcy. Fakt
sporzadzenia  protokotu  odnotowuje si¢  w,Dzienniku  Ewidencyjnym”,  wrubryce ,informacje
uzupehniajace/uwagi”.

§ 16. W przypadku wplywu do Urzedu pisma niejawnego oznaczonego klauzulg ,,zastrzezone” lub wyzsza —
z pomini¢ciem sekretariatu Urzedu — lub w przypadku braku przez osoby odbierajace korespondencje niejawng
odpowiedniego upowaznienia badz poswiadczenia bezpieczenstwa o otrzymaniu takiej korespondencji, nalezy
niezwlocznie powiadomi¢ petnomocnika ochrony lub kierownika kancelarii.

§ 17. W przypadku koniecznos$ci zwigzanej z zapoznaniem si¢ z trescig dokumentu zastrzezonego przez kilku
pracownikow tej samej komorki organizacyjnej lub pracownikow kilku réznych komorek organizacyjnych Urzedu,
konieczne jest rozszerzenie dekretacji odpowiednio przez kierownika tej komorki organizacyjnej lub Burmistrza
Miasta — Gminy Strykow.

§ 18. Kierownik kancelarii odmawia udostepnienia dokumentéw osobie niespetniajacej warunkoéw okreslonych
w § 81 powiadamia o tym fakcie ostatniego dekretujacego, ktory wskazat taka osobe — w celu zmiany dekretacji.
W przypadku odmowy lub braku mozliwosci zmiany dekretacji kierownik kancelarii powiadamia o tym fakcie
petnomocnika ochrony.

§ 19. W razie koniecznos$ci przekazania dokumentu innemu pracownikowi nalezy zwrdci¢ go do Kancelarii.
Kierownik kancelarii przekazuje go zgodnie z dekretacja na dokumencie po dokonaniu wlasciwych zapisow
w ,,Dzienniku ewidencji”. Zabrania si¢ przekazywania przez pracownikéw Urzedu bezposrednio sobie
dokumentow zastrzezonych, z pomini¢ciem kancelarii.

§ 20. Kazdy pracownik, ktory zapoznat si¢ z tresciag dokumentu zastrzezonego, dokonuje stosownej adnotacji,
stwierdzajacej ten fakt bezposrednio na dokumencie lub w karcie zapoznania si¢ z dokumentem zastrzezonym.
Karte zaktada kierownik kancelarii w przypadku dokumentu, zktérym bedzie zapoznana wigksza liczba
pracownikoéw, odnotowujac ten fakt na dokumencie. Karta przekazywana jest razem z dokumentem i podlega
rozliczeniu si¢, podobnie jak dokument zastrzezony.

§ 21. Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem odpowiada
osoba, ktora pobrata go zkancelarii. Przelozeni takiego pracownika prowadza nadzor nad prawidlowym
zabezpieczeniem przez niego dokumentoéw zastrzezonych.

§ 22. Kierownik komorki organizacyjnej Urzedu przed rozwigzaniem stosunku pracy z pracownikiem
posiadajagcym poswiadczenie bezpieczenstwa lub upowaznienie do dostgpu do informacji niejawnych o klauzuli
»zastrzezone” przejmuje od niego protokolarnie cato$§¢ materialdow posiadajacych klauzule ,,zastrzezone”
i wyznacza pisemnie pracownika, ktéry ma dalej prowadzi¢ przejeta dokumentacje. Protokoét sporzadza sig w 2
egzemplarzach — dla odchodzacego pracownika oraz dla Urzedu. Egzemplarz Urzedu przekazywany jest do
kancelarii. O powyzszym fakcie nalezy powiadomi¢ petnomocnika ochrony.

§ 23. Przejecie dokumentow przez nowego pracownika odbywa si¢ na zasadach wskazanych w § 19 Instrukcji
— z pomini¢ciem wymogu dekretowania pojedynczych dokumentow. Podstawg przekazania przejetej dokumentacji
jest pisemne polecenie kierownika komorki organizacyjnej (przechowywane w kancelarii) Iub dekretacja
sporzadzona przez niego na protokole zdawczo-odbiorczym.

5. WYTWARZANIE I WYSYLANIE DOKUMENTOW OZNACZONYCH KLAUZULA
»ZASTRZEZONE”

§ 24. Informacje niejawne oznaczone klauzulg ,,zastrzezone”, wytworzone w Urzedzie w formie dokumentu
pisanego, moga by¢ sporzadzane odrgcznie, na maszynie do pisania (bez pamieci) lub na komputerze, ktory
uzyskat akredytacje bezpieczenstwa teleinformatycznego zatwierdzong przez Burmistrza Miasta — Gminy
Strykow.

§ 25. 1. Wytwarzanie i przetwarzanie dokumentow w postaci elektronicznej oznaczonych klauzulg
»Zastrzezone” jest dopuszczalne wylgcznie na bezpiecznym stanowisku komputerowym, zlokalizowanym
w kancelarii.

2. Szczegdtowe zasady wytwarzania 1iprzetwarzania materialow niejawnych oznaczonych klauzulg
»Zastrzezone” w systemach i sieciach teleinformatycznych, reguluje dokumentacja bezpieczenstwa systemu
teleinformatycznego zatwierdzona przez Burmistrza Miasta — Gminy Strykow.
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§ 26. Dokumenty o klauzuli ,,zastrzezone” sg sporzadzane i wykonywane przez pracownika merytorycznie
odpowiedzialnego za jego opracowanie. Praca z dokumentem zastrzezonym, w tym sporzadzanie i wykonanie
moze odbywac si¢ w komoérce organizacyjnej urzedu, jesli warunki pracy umozliwiaja zapewnienie warunkow
ochrony przed jego nieuprawnionym ujawnieniem lub zapoznaniem si¢ przez osoby do tego nieuprawnione.
Szczegdlowy opis warunkoéw ochrony okreslaja § 35-37 niniejszej Instrukcji. Jezeli w komorce organizacyjnej
Urzgdu nie ma wymaganych warunkow, woéwczas dokument zastrzezony musi by¢ sporzadzony i wykonany
W pomieszczeniu kancelarii.

§ 27. Materiaty niejawne o klauzuli ,,zastrzezone”, przesylane w postaci listow, nadaje si¢ jako listy polecone
lub wartosciowe, zapakowane w dwie nieprzezroczyste koperty. Materialy niejawne o klauzuli ,,zastrzezone”,
przesytane w postaci paczek, nadaje si¢ jako paczki z zadeklarowana warto$cia, opakowane w dwie warstwy
nieprzezroczystego papieru.

§ 28. Szczegdlowe zasady pakowania, oznaczania kopert ipaczek, adresowania iprzesytania dokumentéw
,»zastrzezonych” okre§la Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materialow zawierajacych informacje niejawne ( Dz. U. Nr 271,
poz. 1603).

§ 29. 1. W przypadku koniecznosci zorganizowania narady, w trakcie ktorej ustnie bedg omawiane informacje
oznaczone klauzulg ,,zastrzezone”, uczestnicy spotkania musza zosta¢ niezwlocznie poinformowani o jego
niejawnym charakterze.

2. W spotkaniu moga uczestniczy¢ wylacznie osoby spelniajace warunki, o ktorych mowa w § 8 Instrukeji,
ktorych zakres obowigzkow obejmuje sprawy omawiane na spotkaniu. Spotkanie o charakterze niejawnym nie
moze by¢ utrwalane na magnetycznych lub cyfrowych nosnikach obrazu i dzwigku. Wszelkie protokoty i notatki
nalezy oznacza¢ klauzula ,,zastrzezone” i dokonac¢ ich rejestracji na zasadach wskazanych w § 30 Instrukcji.

6. REJESTROWANIE I OZNACZANIE DOKUMENTOW OZNACZONYCH KLAUZULA
»ZASTRZEZONE”

§ 30. Wszystkie  dokumenty  zawierajace  informacje  ,zastrzezone”  podlegaja  niezwlocznemu
zaewidencjonowaniu w prowadzonym przez kierownika kancelarii ,,Dzienniku ewidencyjnym”, ktoérego wzor
okreslony zostal w zalagczniku nr 2 do Rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U.
Nr 276, poz. 1631). Dotyczy to zarowno dokumentow wytworzonych w Urzedzie, jak i otrzymanych z zewnatrz.

§ 31. 1. Dokument nieelektroniczny utrwalony w formie pisma oznacza si¢ w nastepujacy sposob:
1) na kazdej stronie umieszcza sig¢:
a) na §rodku, jako pierwszy element w nagtowku strony, klauzule tajnosci,

b) numer egzemplarza, aw przypadku, gdy dokument wykonano w jednym egzemplarzu, napis ,, egz.
pojedynczy”,

¢) sygnature literowo-cyfrowa na ktorg sktadajg si¢: literowe oznaczenie jednostki lub komorki organizacyjne;j,
symbol oznaczenia klauzuli tajnosci, numer pod ktéorym ten dokument zostat zarejestrowany, rok, w ktorym
dokonano rejestracji, atakze w zalezno$ci od potrzeb, inne oznaczenia ulatwiajace ustalenie miejsca
wykonania dokumentu w jednostce lub komoérce organizacyjnej lub tez jego przynalezno$¢ do okreslonej
sprawy,

d) numer strony oraz liczbe stron catego dokumentu,

e) na srodku, jako ostatni element w stopce strony, klauzule tajnosci
2) na pierwszej stronie umieszcza si¢ rowniez:

a) nazwe jednostki lub komorki organizacyjne;,

b) nazwe¢ miejscowosci i date¢ podpisania dokumentu,

c) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imi¢ i nazwisko lub nazwe stanowiska
adresata, w przypadku wielu adresatow dokumentu, ktéremu nadano bieg korespondencyjny, dopuszcza si¢
mozliwo$¢ umieszczenia jedynie adnotacji ,, adresaci wedlug rozdzielnika”,

3) na ostatniej stronie pod trescig umieszcza si¢ rowniez:
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a) liczbe zalacznikow,

b) liczbe stron lub innych jednostek miary wszystkich zatacznikéw lub informacje okreslajaca rodzaj
zataczonego materiatu i jego odpowiednig jednostke miary,

¢) klauzule tajno$ci zatacznikow wraz z numerami pod jakimi zostaly zarejestrowane oraz liczbe stron kazdego
zalacznika lub informacj¢ okreslajaca rodzaj zataczonego materiatu i jego odpowiednig jednostke miary,

d) w przypadku gdy adresatowi wysyla si¢ inng liczb¢ zatgcznikdw niz pozostawia w aktach, dodatkowo napis
,» tylko adresat” — jezeli zalaczniki maja by¢ przekazane adresatowi bez pozostawienia ich w aktach, lub
napis ,, do zwrotu” — jezeli zalaczniki maja zosta¢ zwrocone nadawcy,

e) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobe¢ uprawniong do jego podpisania,
f) liczbe wykonanych egzemplarzy,
g) adresatow poszczegdlnych egzemplarzy dokumentu lub adnotacje ,, adresaci wedtug rozdzielnika”,
h) dyspozycje ., ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy,
1) imi¢ 1 nazwisko lub inne oznaczenie wskazujace wykonawcg.
2. Na dokumencie nieelektronicznym mozna zamiesci¢ dyspozycje dotyczaca:
1) braku zgody na kopiowanie lub tlumaczenie czgsci albo catosci dokumentu,
2) braku zgody na udzielanie informacji o tre$ci dokumentu,

3) okreslenia daty lub wydarzenia, po ktorym nastgpi zniesienie lub zmiana klauzuli tajnosci catosci lub czesci
dokumentu,

3. Na dokumencie nieelektronicznym, stanowigcym zatacznik na pierwszej stronie umieszcza si¢ dodatkowo
informacje: ,, Zatacznik nr ...do dokumentu nr ... z dnia ...”. Jezeli wraz z dokumentem przesyla si¢ zalaczniki
zawierajgce informacje niejawne, to :

1) dokument oznacza si¢ klauzulg tajnosci nie nizsza niz najwyzsza klauzula tajnosci zatacznikow,

2) na dokumencie — jezeli po trwatym odlaczeniu zatacznikéw dokument jest jawny — na kazdej stronie pod
numerem egzemplarza umieszcza si¢ adnotacje o jawnosci albo klauzuli tajno$ci dokumentu po odtaczeniu
zatacznikow.

4. Dokument elektroniczny oznacza si¢ w ten sposob, ze jego metryka zawiera nastgpujace informacje:
1) klauzulg tajnosci,

2) sygnaturg literowo — cyfrowa, na ktorg skladajg si¢: literowe oznaczenie jednostki lub komorki organizacyjne;j,
symbol oznaczenia klauzuli tajno$ci, numer, pod ktéorym ten dokument zostat zarejestrowany, rok w ktorym
dokonano rejestracji, atakze w zaleznosci od potrzeb, inne oznaczenia ulatwiajace ustalenie miejsca
wykonywania dokumentu w jednostce lub komorce organizacyjnej lub tez jego przynaleznos¢ do okreslonej
sprawy,

3) nazwe jednostki lub komorki organizacyjne;,
4) date rejestracji dokumentu,

5) w przypadku dokumentu, ktoremu nadano bieg korespondencyjny, wskazanie adresatow przez podanie imion
1 nazwisk lub nazw ich stanowisk,

6) klauzule tajnosci zalgcznikow wraz z numerami pod jakimi zostaty zarejestrowane,
7) stanowisko, imi¢ i nazwisko lub inne oznaczenie wskazujgce osob¢ uprawniong do podpisania dokumentu,
8) imi¢ i nazwisko lub inne oznaczenie wskazujace wykonawce,

9) nazwe nadang dokumentowi lub okreslenie, czego dokument dotyczy. Pelng nazwe klauzuli tajnosci nanosi sig,
o ile to mozliwe, na dokumencie elektronicznym.

5. W przypadku dokumentu elektronicznego dyspozycj¢ mozna zamie$ci¢ w jego metryce, dotyczaca:
1) braku zgody na kopiowanie lub ttumaczenie cze¢sci albo catosci dokumentu,

2) braku zgody na udzielanie informacji o tresci dokumentu,
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3) okreslenie daty lub wydarzenia, po ktéorym nastapi zniesienie lub zmiana klauzuli tajnosci catosci lub czesci
dokumentu.

6. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych, na materiatach zawierajacych
informacje niejawne mozna nanosi¢ w sposob czytelny, widoczny i trwaly dodatkowe oznaczenia.

§ 32. Szczegdlowe zasady oznaczania materiatéw niejawnych, w tym dokumentéw elektronicznych, oraz
sporzadzania kopii, odpiséw, wyciagow, wypisow, tlumaczen, a takze wydrukéw, jak réwniez dokumentowania
tych czynnos$ci, okresla Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatdw 1 umieszczania na nich klauzul tajnosci ( Dz. U. Nr 288, poz. 1692).

7. PRZECHOWYWANIE, NISZCZENIE I ARCHIWIZOWANIE DOKUMENTOW OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”

§ 33. Dokumenty oznaczone klauzulg ,,zastrzezone” podlegaja obowigzkowej ochronie przed kradzieza
i nieuprawnionym ujawnieniem. Dokumenty zastrzezone przechowuje sie¢ zamknigte w meblach biurowych,
szafach metalowych lub sejfach zamykanych na co najmniej jeden zamek o skomplikowanym mechanizmie.

§ 34. Szczegdtowe zasady przechowywania materiatdw niejawnych, zastrzezonych w postaci cyfrowej
w systemach i sieciach teleinformatycznych, reguluje dokumentacja bezpieczenstwa systemu teleinformatycznego
zatwierdzona przez Burmistrza Miasta — Gminy Strykow.

§35.1. W przypadku braku mozliwosci przechowywania dokumentéow zastrzezonych w komorce
organizacyjnej urzedu, dokumenty te po zakonczeniu dnia pracy sa deponowane i przechowywane w kancelarii.
Jesli w komorce organizacyjnej urzedu, w ktorej przechowywane sg dokumenty zastrzezone, warunki
organizacyjne ulegng zmianie iuniemozliwiajg dalsze ich przechowywanie, wowczas nalezy je przekaza¢ do
kancelarii.

2. Nadzor nad prawidlowym przechowywaniem dokumentoéw zastrzezonych sprawuja kierownicy komorek
organizacyjnych urzedu.

§ 36. Klucze do urzadzen biurowych, w ktérych przechowywane sa dokumenty niejawne oznaczone klauzulg
,»zastrzezone”, po zakonczonym dniu pracy muszg by¢ zabezpieczone przez pracownika Urzedu w pomieszczeniu,
o ktorym mowa w § 35 Instrukcji — w miejscu niedostgpnym i nieznanym powszechnie. Duplikaty kluczy do
urzadzen biurowych, w ktorych przechowywane sa dokumenty niejawne oznaczone klauzulg ,,zastrzezone”,
przechowywane sa przez pelnomocnika ds. ochrony informacji niejawnych.

§ 37. Zabrania si¢ wynoszenia poza Urzad, jak rowniez udostepniania kluczy do pomieszczen oraz urzadzen
biurowych, w ktorych przechowywane sa dokumenty niejawne oznaczone klauzulg ,zastrzezone” osobom
nieuprawnionym. Kazdorazowo konieczno$¢ wymiany zamkow zglasza si¢ pelomocnikowi ochrony, ktory
sprawuje nadzor nad realizacja ustugi wtym zakresie. Pracownikom Urzedu zabrania si¢ samodzielnego
dokonywania wymiany zamkow bez uzyskania zgody na to ze strony petnomocnika ochrony.

§ 38. Po zakonczeniu dnia pracy ostatni pracownik Urzedu wychodzacy zpomieszczenia, w ktérym
przechowywane sa dokumenty zastrzezone, zobowigzany jest do zamknigcia drzwi na klucz oraz ich
zaplombowania. Klucze od pomieszczen deponowane iwydawane sg w zamknigtych 1oplombowanych
pojemnikach zgodnie z zasadami opisanymi w Planie Ochrony Urzedu. Nadzor nad przestrzeganiem tych zasad
sprawuje pelnomocnik ochrony.

§39. W przypadku powstania zagrozenia w miar¢ mozliwosci, biorac pod uwage zapewnienie przede
wszystkim bezpieczenstwa dla zycia i zdrowia, nalezy dokumenty zastrzezone ewakuowa¢ w celu przekazania do
kancelarii.

§ 40. Dokumenty zastrzezone s3 gromadzone przez pracownikow upowaznionych do dostgpu do tych
informacji w teczkach akt z klauzulg ,,zastrzezone”. Dokumentow niejawnych oznaczonych klauzulg ,,zastrzezone”
nie wolno przechowywaé¢ razem z dokumentami jawnymi, chyba ze stanowig integralng cze$¢ dokumentacji.
Woéwczas teczka musi zosta¢ wyraznie oznaczona klauzulg ,,zastrzezone”.

§ 41. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka akt o klauzuli
»zastrzezone” moze by¢ przekazana do kancelarii, w ktorej bedzie ona przechowywana do chwili zniesienia
klauzuli tajno$ci. W przypadku zniesienia klauzuli tajnosci kancelaria przekazuje teczke akt do archiwum
zaktadowego.
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§ 42. W celu zniszczenia materialow niejawnych oznaczonych klauzulg ,,zastrzezone”, ktére nie podlegaja
trwatemu przechowywaniu i utracity praktyczne znaczenie, powotuje si¢ komisj¢ zlozong z co najmniej dwdch
pracownikow spetniajacych warunki, o ktorych mowa w § 8 Instrukcji. W sktad komisji obligatoryjnie wchodzi
kierownik kancelarii lub pelnomocnik ochrony. Komisja sporzadza protokoty oceny dokumentacji niearchiwalne;j
oraz spisy dokumentacji niearchiwalnej przeznaczonej do zniszczenia. W oparciu o przygotowana dokumentacje
Burmistrz Miasta — Gminy Strykéw wystepuje z wnioskiem o udzielenie zgody na zniszczenie do dyrektora
wlasciwego archiwum panstwowego.

§ 43. Fakt zniszczenia materialow niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje si¢ w rubryce
,Uwagi” dziennika wymienionego w § 30 Instrukcji, z adnotacja o tresci ,,Zniszczono na podstawie protokotu
z dnia ....”. Protokot zniszczenia przechowuje si¢ kancelarii.

§ 44. Informacje niejawne oznaczone klauzulg ,,zastrzezone”, utrwalone na papierze, niszczy si¢ przez pociecie
w niszczarce, ktéra zapewnia zniszczenie materialu w sposob uniemozliwiajacy odtworzenie jego tresci.

§ 45. Szczegétowe zasady brakowania dokumentdw reguluje Rozporzadzenie Ministra Kultury z dnia 16
wrzesnia 2002 r. w sprawie postgpowania z dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad
1 trybu przekazywania materialow archiwalnych do archiwow panstwowych (Dz. U. z 2002 r. Nr 167, poz. 1375).

§ 46. Informacje niejawne oznaczone klauzula ,,zastrzezone” zapisane w formie elektronicznej niszczy si¢
przez fizyczne zniszczenie nosnika (dyskietki, pltyty CD/DVD itp.) zgodnie z opracowanymi Procedurami
Bezpiecznej Eksploatacji dla Bezpiecznego Stanowiska Komputerowego.

8. POSTANOWIENIA KONCOWE

§ 47. Kazdy pracownik Urzedu majagcy na zajmowanym stanowisku dostgp do informacji niejawnych
oznaczonych co najmniej klauzulg ,,zastrzezone” jest zobowigzany zapoznac si¢ z niniejsza Instrukcja i stosowaé
zawarte w niej przepisy. Fakt zapoznania nalezy potwierdzi¢ podpisem. Osoba odpowiedzialng za zapoznanie
pracownikow jest pelnomocnik ochrony.

§ 48. Kazdy pracownik Urzedu jest zobowigzany niezwlocznie powiadomi¢ bezposredniego przetozonego oraz
petnomocnika ochrony o wszelkich nieprawidtowo$ciach zwiagzanych naruszaniem zapis6w niniejszej Instrukcji.

Opracowala: Zatwierdzit:
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